
1. Functionele eisen 
 

Eisen t .a .v.  opstel len offer te en demo, volgens bi jgevoegde procesontwerp (z ie  bi j lage  1 
in di t  PvE)  Di t  betekent :  

Componenten 
E1  De oploss ing zoals  gevraagd betre f t  een DMS/RMA systeem, bestaande u i t  de 

vo lgende componenten u i t  de gemma sof twarecata logus; 
-  Arch ie fbeheercomponent  
-  Arch ie f reg is t ra t iecomponent  
-  Documentcreat iecomponent  
-  Documentreg is t ra t iecomponent  
-  Zoekmachinecomponent 
Een overzicht  van a l le  re ferent iecomponenten is  on l ine te  v inden op:  
h t tps : / /www.gemmaonl ine.n l / index.php/Overzicht_a l le_referent iecomponenten 

Eis  

Archivering 
E2  De oploss ing b iedt  de  funct ional i te i t  aan om b i j  het  arch iveren to t  op 

documentn iveau au tomat isch en handmat ig  de bewaar- /ve rn ie t ig ingsterm i jnen 
a l  dan n ie t  co l lec t ie f  te  s tar ten of  aan  te  passen . 

Eis  

E3  De oploss ing contro leer t  o f  de vern ie t ig ingstermi jn  van een  zaak n ie t  s t r i j d ig  is  
met  de vern ie t ig ingsterm i jn  van gere la teerde zaken ( re ferent ië le  in tegr i te i t ) .  

E is  

E4  Het  d ient  mogel i jk  te  z i j n  metadata van zaken en/of  documenten in  bu lk  te  
kunnen wi j z igen.  Het  is  te  a l len t i jde mogel i jk  – voor  geautor iseerde gebru ikers  
– de arch ie fkenmerken van een zaak handmat ig  (co l lec t ie f )  aan te  passen . 

Eis  

E5  Met  de op loss ing is  het  mogel i jk  om gearch iveerde d ig i ta le  zaken zonder  
tussenkomst  van leveranc ier  over  te  d ragen aan andere RMA-systemen en 
eDepots  waarb i j  de documenten en doss iers  omgezet  worden in  een fo rmeel  
voorgeschreven  formaat ,  zoals  por tab le  document  format  (PDF/A) en extens ib le  
mark-up language (XML)  op bas is  van TopX.  

Eis  

E6  Afgehandelde zaken worden automat isch,  conform a l le  arch ie fkenmerken  
(metadata)  in  de ZTC van het  bet re f fende zaaktype,  gearch iveerd.  Als  b i j  een 
zaaktype geen a rch ie fkenmerken in  de ZTC zi jn  geconf igureerd,  v ind t  
arch iver ing van zaken van het  bet re f fende zaaktype handmat ig  p laats .  Het  is  te  
a l len t i jde mogel i jk  –  voor  geautor iseerde gebru ikers  – de arch ie fkenmerken 
van een zaak handmat ig  (co l lec t ie f )  aan te  passen. 

Eis  

E7  De oploss ing b iedt  de  funct ional i te i t  om gegevens en metadata 
geautomat iseerd te  aggregeren of  over  te  erven.  

Eis  

E8  Bestanden worden zowel  in  het  oorspronkel i jke a ls  in  een duurzaam arch ie f  
bestandsformaat  gearch iveerd.  De voorkeurs formaten zoals  deze  door  het  
Forum voor S tandaard isat ie  bekend zi jn  gemaak t  worden  gehanteerd  a ls  
‘duurzaam arch ie f  bestandsformaat ’ .    

E is  

E9  Met  de op loss ing word t  naast  a l le  ongestructu reerde in format ie  ook a l le  
gest ructureerde  in format ie ,  zoals  b i j v.  zaaka t t r ibuten,  zaakeigenschappen en 
zaakhis tor ie  gearch iveerd b i j  de afges lo ten zaak.    

E is  

E10   De oploss ing past  automat isch vers iebeheer toe b i j  het  wi j z igen van 
documenten.  Oude vers ies  b l i jven toegankel i jk  en raadpleegbaar .  

Eis  
 

E11   De oploss ing is  in  s taat  om in  de toekomst  middels  een p lug- in  documenten te  
la ten anonimiseren door  een derde par t i j .  Het  geanonimiseerde document  za l  
opges lagen worden  a ls  een apar t  arch ie fdocument .  

Eis  

E12   Het  is  mogel i jk  om in format ieobjecten in  bu lk  op  te  nemen in  de op loss ing.  De 
procedure h iervoor  is  conform de in  het  OAIS genoemde s tappen.   

Eis  



E13   De oploss ing b iedt  de  mogel i jkhe id  wanneer  een  document  vanui t  een Taak 
Spec i f ieke Appl icat ie  (TSA) a ls  de f in i t ie f  wordt  gekenmerkt  deze  automat isch 
om te zet ten in  PDF-a en deze a ls  laats te  vers ie  op te  s laan (zodat  deze  ook zo 
getoond wordt  in  de TSA).  

Eis  
 

E14   De oploss ing kent  aan documenten,  doss iers ,  en  over ige ob jecten automat isch 
een uniek reg is t ra t ienummer toe.  

Eis  
 

E15   Het  is  naast  de  s tandaard in format ie  a ls  auteur ,  aangemaakt  door,  per  vers ie  
de muteerder  van,  per  document  inzichte l i jk  u i t  welke bronappl icat ie  d i t  
document  a fkomst ig  is .   

E is  

E16   Documenten van de meest  gangbare bestandsfo rmaten kunnen worden 
opges lagen in  de op loss ing.  De meest  gangbare bestandsformaten worden b i j  
het  raadplegen au tomat isch geopend in  de viewer o f  in  de ju is te  
brontoepass ing b i j  het  bewerken van bestanden.  To t  gangbare  
bestandsformaten vers taat  de gemeente Ste in  min imaal  Microsof t  Of f ice 
bestanden,  ODF-bestanden,  PDF- en PDF/A bes tanden,  Image en vecto r formats  
(PNG, JPG, GIF ,  SVG) ,  Autocadbestanden (DWG, Shape),  ge lu ids-  en 
videobestanden.  

Eis  
 

V1 De gemeente Ste in  voorzie t  dat  er  a l t i jd  documenten zu l len  worden gecreëerd 
en ontvangen bui ten de  Oploss ing.  Om het  doss ier  compleet  te  houden,  maar 
de behandelaar  zo min mogel i jk  te  be lasten,  moeten documenten zo eenvoudig 
mogel i jk  kunnen worden toegevoegd,  bewerkt  en verwi jderd.   
A.   Beschr i j f  hoe een o f  meerdere documenten d i rec t  toe te  voegen zi jn  aan 
een bestaand zaakdoss ier  o f  de s ta r t  vormen voor  een n ieuwe zaak vanui t  
onders taande appl icat ies .   
-      Microsof t  W ord;   
-      Microsof t  Excel ;   
-      Microsof t  Out look;   
-      Lokale ne twerkschi j f ;    
-      Etc .  
B.   Beschr i j f  hoe de in  de Oploss ing opges lagen documenten bewerkt  kunnen 
worden en hoe het  bewerkte document  b innen de  zaak wordt  opges lagen.  

Vis ie  

Vernie t iging 
E17   Met  de op loss ing is  het  mogel i jk  om na het  vers t r i jken van  de bewaartermi jnen 

zaken,  documenten  en metadata op een rechtmat ige wi j ze te  ve rn ie t igen of  
over  te  dragen  aan een E-depot  op bas is  van  de  s tandaarden confo rm het  v ie r-
ogen pr inc ipe,  zonder  tussenkomst  van de leveranc ier .  

Eis  

E18   Het  is  mogel i jk  om arch ie fbescheiden,  gegevens  (zoals  annotat ies ,  
persoonsgegevens etc . )  en metadata in  onder l inge samenhang op een 
rechtmat ige manier  te  vern ie t igen.  Na de vern ie t ig ing mogen de 
brondocumenten en de b i jhorende metadata en  audi t t ra i ls  (dat  deel  dat  e r  
bet rekk ing op heef t )  mogen n ie t  meer aanwezig z i jn .  

Eis  

E19   Binnen de op loss ing is  het  mogel i jk  om vern ie t ig ings l i js ten f lexibe l  op te  s te l len 
en gedurende het  accorder ingsproces aan te  passen en te  expor teren naar  
Microsof t  Excel .  

E is  

E20   De oploss ing garandeert  “hard”  ve rn ie t igen na het  ve rs t r i jken van de 
bewaarte rmi jn  zaken ,  documenten en metadata.  Deze  zi jn  derhalve n ie t  meer te  
reconstrueren o f  op te  ha len.  
  
Ind ien vanui t  de op loss ing zaken,  zaakdoss iers ,  documenten of  metadata 
vern ie t igd worden,  moet  d i t  een event  t r iggeren r icht ing de gemeente l i jke  ESB.  
Deze  t r igger  kan de gemeente l i jke ESB gebru iken om in  andere TSA's  waar 

Eis  



deze zaken zich ook bev inden,  ve rn ie t ig ing in  gang zet ten (a fhankel i jk  o f  de 
TSA's  h ier  technisch ook  toe in  s taat  z i jn) .     

Registrat ie  
E21   Bi j  de fase van documentat ie  reg is t ra t ie  b iedt  de  op loss ing de vo lgende 

mogel i jkheden:  Koppelen op bas is  van  zaak id ,  i n i t ia tor ,  a fzender gegevens, 
BSN,  geboorteda tum, naam, adres,  kvknr ,  handelsreg is ternr ,  postadres 
(b innenlands en bu i ten lands).  

Eis  
 

E22   De oploss ing zorgt  e rvoor  dat  er  een waarschuwing t i jdens het  reg is t ra t ie  
proces van documenten ind ien:    

•  Er  sprake is  van reg is t ra t ie  b i j  een ges lo ten zaak .    
Deze  waarschuwing is  te  negeren.  

Eis  

E23   Documenten worden enkelvoudig opges lagen  en meervoudig gebru ik t .  Zo  maakt  
de op loss ing het  mogel i j k  om gedurende de reg is t ra t ie  van een document  d i t  
aan meerdere zaken te  kunnen koppelen.  

Eis  
 

E24   Het  reg is t ra t iescherm van de op loss ing b iedt  minstens de mogel i jkhe id  om 
zowel  a fzender gegevens,  in i t ia tor  gegevens a ls  over ige  betrokkenen te  
reg is teren.  

Eis  

E25   De oploss ing b iedt  de  opt ie  om b i j  document-  en  emai l reg is t ra t ie  de  in i t i a tor  
gegevens in  te  voeren,  wat  le id t  to t  een overzicht  van  a l le  openstaande zaken 
in  het  zakenmagazi jn  van deze in i t ia tor .  Het  document  is  ve rvo lgens aan  een of  
meerdere zaken te  koppelen.  

Eis  

E26   De oploss ing b iedt  de  mogel i jkhe id  om vanui t  Microsof t  Out look e-mai ls  te  
reg is teren b i j  de  b i jhorende (of  een n ieuwe)  zaak,  h ierb i j  b l i j f t  de  re la t ie  van de  
b i j lagen met  de mai l  behouden.  Eventuele n ieuwe betrokkenen of  anderz i jds  
re levan te re la t ies  z i jn  meteen aan de zaak te  koppelen.  Tevens is  het mogel i jk  
om de b i j lagen a ls  losse  documenten te  reg is t reren in  het  or ig ine le  
bestandsformaat .  

Eis  

E27   De oploss ing maakt  het  mogel i jk  om, gedurende het  reg is t ra t iep roces,  
opgestar t  vanui t  Out look ,  inzicht  te  kr i jgen welke  openstaande zaken van  een 
in i t ia tor  er  reeds zi jn .  

Eis  

E28   Na overdracht  van zaakdoss iers  en b i jbehorende documentat ie  is  het  mogel i jk  
om correct ies  u i t  te  voeren op de overgenomen waarde van he t  ve ld  
ver t rouwel i jkhe id  of  zaaktype zonder  de gehele reg is t ra t ie  opnieuw te  doen.  De 
oploss ing zorg t  voor  een  t r igger  om deze hers te lac t ie  door  te  geven  in  de 
keten.  

Eis  

W 1 De oploss ing is  in  s taat  om gedurende de document  reg is t ra t ie  het  image te  
kunnen bezicht igen  en h ierb innen ind ien gewens t  te  kunnen inzoomen.  De 
oploss ing maakt  d i t  ze l f s tandig mogel i jk  o f  middels  Kofax.  Geef  aan wat  h ierb i j  
de mogel i jkheden zi jn .  

Wens 

V2 De gemeente Ste in  heef t  a ls  grensgemeente veel  te  maken met zaken- en  
documentreg is t ra t ies  van n ie t -Neder landse inwoners  en bedr i j ven.  Deze 
inwoners  beschikken n ie t  over  een BSN.  De bedr i jven n ie t  over  een KvK 
nummer en de postcodes werken eveneens anders .  De oploss ing moet  het  
a lsnog mogel i jk  maken om deze bet rokkenen toe te  voegen aan doss iers  en 
la ter  wederom te kunnen hergebru iken.  
A.  Leg u i t  in  hoeverre  de op loss ing h ier in  de gebru ikers  kan onders teunen. 
B.  Ga in  op de ro l  d ie  e IDAS h ie r in  kan spelen.  

Vis ie  

Vertrouwel i jkheid en In tegri te i t  



E29   De in tegr i te i t  en leesbaarheid van arch ie fbestanddelen in  de op loss ing kan 
worden vastgeste ld ,  gecontro leerd,  gedocumenteerd en geborgd tegen 
ongeautor iseerde wi j z ig ingen en beschadig ingen . 

Eis .  

E30   De oploss ing b iedt  de  mogel i jkhe id  om fout ie f  ve rwi jderde documenten te  
hers te l len.    

E is  

E31   In  de op loss ing is  het  mogel i jk  om zowel  per  zaaktype,  per  zaak,  per  
document type en  per  document  aan te  geven dat  deze ver t rouwel i jk  is  waardoor 
deze enkel  door  één persoon of  groep toegankel i jk  is .    

E is  

E32   De oploss ing b iedt  de  mogel i jkhe id  om d ig i taa l  te  ondertekenen op het  
bet rouwbaarheidsniveau  gewoon van eIDAS (ar t i ke l  3  l id  10 eIDAS 
vero rdening) .  De oploss ing b iedt  deze mogel i jkhe id  ze l fs tandig of  middels  een 
koppel ing met  Val ids ign  

Eis  

E33   Er  v indt  ver i f ica t ie  van d ig i ta le  handtekeningen/waarmerk ingen p laa ts :  
vers leute l ing  wordt  gede tecteerd (o r ig ine le  documenten zi jn  n ie t  meer te  
wi j z igen) .  

Eis  

E34   De oploss ing b iedt  p reserver ingsfunct ional i te i ten en borgt  de  
authent ic i te i t /bet rouwbaarheid/  
In tegr i te i t /he rbru ikbaarheid van bestanden en metadata.   

Eis  

E35   De beheeromgeving b ied t :   
•  mogel i jkheden to t  conf igurat ie  & u i tvoeren van p reserve-

r ingsmaatregelen;  
•  overzicht  gebru ik te  bestandsformaten en u i t voersof tware;   
•  r is ico analyse gebru ik te  bestandsformaten met  not i f icat ie .  

Eis  

E36   De oploss ing logt  he t  ve rwi jderden  van  zaken of  documenten in  de keten.  Geef  
aan hoe de beheerder  in  s taat  is  om deze zaken/documenten eventueel  te  
hers te l len.  

Eis  

V3 De gemeente Ste in  wenst  een mogel i jkhe id  to t  he t  geautomiseerd anonimiseren 
van documenten b innen een zaakdoss ier .  
A.  Beschr i j f  de mogel i jkheden b innen de op loss ing voor  het  anonimiseren van 
documenten 
B.  Beschr i j f  op welke wi j ze de geanimisseerde documenten worden opges lagen 
in  het  zaakdoss iers  zodat  deze  makkel i jk  te  ident i f iceren zi jn  door  de 
behandelaar  

Vis ie  

Zoeken 
E37   De oploss ing beschik t  over  een centra le  zoek ingang waarmee in tegraal  door  de 

op loss ing gezocht  kan worden,  tenminste op,  maar n ie t  l imi t ie f  aan ;   
-  A l le  metadata  van zaakdoss iers  
-  Al le  metadata  van documenten  
-  Al le  metadata  van ob jecten gegevens u i t  de bas isreg is t ra t ies  d ie  gekoppeld 
z i jn  aan een zaak  
-  Fu l l text  search (eveneens b innen documenten) .   
-  Bronappl icat ie   
Di t  is  inc lus ie f  ze l f  aangemaakte ve lden.   
  
De zoekfunct ie  beschik t  over  de mogel i jkhe id  om Booleaans te  zoeken,  Dus op 
zoekoperato ren AND, OR en NOT om zoekte rmen te  combineren.  

Eis  

E38   Ook de arch ie fbescheiden d ie  de gebru iker  n ie t  mag inzien,  moeten in  het  
zoekresul taat  kunnen worden getoond.  W el  moet  het  du ide l i jk  z i j n  dat  er  een 
beschikbaarheids-beperk ing op zi t .  Mi ts  de gebru iker  h iervoor  geau tor iseerd is .  

Eis  



E39   Het  moet  mogel i jk  z i jn  te  zoeken/ f i l teren op  een  deel  van  het  woord of  een zin  
( resu l ta ten gesor teerd op re levant ie) .  Di t  ge ld t  ook voor  ongestructureerd 
zoeken.  

Eis  

E40   Het  moet  mogel i jk  z i jn  om het  zoek resul taat  te  f i l teren (op metadata)  en  te  
sor teren (op  ko lommen).  

Eis  

E41   De oploss ing b iedt  de  funct ional i te i t  om l i js ten en zoekresul ta ten per  gegevens-  
en kenmerk-  ve ld /ko lom te sor teren en  exporteren (csv)  

Eis  

E42   De beheerder  kan a l le  (zowel  openbare  a ls  n ie t  openbare)  in  de  op loss ing 
opgenomen in format ieob jecten en b i jhorende metagegevens doorzoeken,  
raadplegen en downloaden. 

Eis  

V4 De gemeente Ste in  onderschr i j f t  het  be lang van het  goed kunnen te rugvinden 
van a l le  gest ructureerde  en ongestructureerde in format ie  u i t  de Oploss ing.  Een 
e indgebru iker  moet  goed  onders teund worden in  de manieren van zoeken . 
A.   Beschr i j f  de zoekfunct ional i te i t  van de Oploss ing.    
B.   Geef  daarb i j  aan of  het  mogel i jk  is  een zoekvraag op te  s laan voor  la ter  
gebru ik  en of  f i l ter ing van de zoekresul ta ten mogel i jk  is .    
C.   Beschr i j f  de d iverse zoek ingangen en  beschr i j f  de mogel i jkheden van  de 
Oploss ing voor  ver f i jn ing van de  zoekresul ta ten.   
D.  Beschr i j f  de mogel i jkhe id  to t  zoeken b innen zaken d ie  aangemaakt  z i j n  in  
een andere taak spec i f ieke op loss ing 

Vis ie  

Gebruikersgemak  
E43   Documenten d ie  vanui t  de behandel ing van een zaak of  doss ier  onts taan 

worden waar mogel i jk  au tomat isch gere la teerd aan het  zaakdoss ier  en andere 
aan de zaak gere la teerde ob jecten.  

Eis  
 

E44   Gebru ikers  worden  b innen een zaak of  doss ier  a l leen geconfronteerd met  
document typen en  s jab lonen d ie  gere la teerd z i jn  aan het  corresponderende 
zaak-  o f  doss ier type.  Over ige document typen en s jab lonen zi jn  daarvan 
u i tges lo ten.  

Eis  
 

E45   Het  is  mogel i jk  om in format ieobjecten b innen de  op loss ing onder l ing te  
re la teren.  

Eis  

E46   De oploss ing kent  geen beperk ing to t  ten  minste  1 GB voor  het  ops laan van 
type en  groot te  van bestanden (zoals  o f f icebestanden,  audiovisuele bestanden,  
e-mai ls  inc l .  b i j lagen etc . ) .  

E is  
 

E47   Met  u i t zonder ing van het  openen van documenten groter  dan  8MB wordt  voor  
de Oploss ing een acceptabele per formance voor  c i rca 50 concurrent  gebru ikers  
gegarandeerd.  Di t  houd t  in  dat  de resu l ta ten van  tenminste de vo lgende 
handel ingen in  de Oploss ing b innen 3 seconden worden weergegeven:  
1 .  Het  toevoegen van  een document .  
2 .  Het  tonen van  zoekresul ta ten.  
3 .  Het  tonen van  een document .  

Eis  

E48   De oploss ing maakt  mul t i task ing mogel i jk .  De e indgebru iker  kan meerdere 
doss iers ,  zaken,  documenten,  pro jec ten,  e .d .  tegel i jker t i jd  raadplegen  en /of  
bewerken.  

Eis  

E49   Geef  aan hoe de appl ica t ie  de koppel ing tussen metadata en s jab lonen 
onders teunt ,  d ie  v ia  Smart  Documents  gecreëerd worden.  

Eis  

V4 Geef  de mate  aan waar in  de appl icat ie  de mogel i jkhe id  b iedt  om afhanke l i jk  van 
het  document type metagegevens verp l icht  en/of  opt ioneel  op te  nemen.  

Vis ie  

V5 Geef  aan de mate waar in  de appl icat ie  de mogel i jkhe id  b iedt  om afhanke l i jk  van 
het  document type metagegevens automat isch toe te  voegen.  

Vis ie  

V6 De oploss ing maakt  du ide l i jk  onderscheid tussen  dynamisch-,  semi-s ta t isch en 
s ta t isch arch ie fbescheiden.  Leg u i t  hoe de op loss ing d i t  ve rzorgt .  

V is ie  



Samenwerking 
E50   De oploss ing b iedt  een  ‘ check- in  check-out ’ - func t ional i te i t  b i j  het  bewerken van 

documenten b innen de op loss ing of  b innen de ke ten zoda t  documenten nooi t  
ge l i jk t i jd ig  in  bewerk ing zi jn  (non-rea l - t ime co l laborat ive ed i t ing) .  

Eis  
 

E51   Iedere gebru ike r  heef t  een werkvoor raad.  Verzamelwerkvoorraden voor  
b i jvoorbeeld  de medewerkers  van  een team, ro l  e tc .  z i jn  in  te  r ichten.  

Eis  
 

E52   Al le  a fgeronde  zaken  u i t  het  zaaksysteem en de versch i l lende taakspec i f ieke 
appl icat ies  komen in  één centra le  werkvoorraad  voor  de DIV medewerker ,  ter  
contro le  en arch iver ing .  

Eis  

GEO-component  
E53   Ind ien een in  de op loss ing op te  nemen d ig i taa l  ob ject  a l  een pers is tant  

ident i f ier  heef t ,  kan deze worden opgenomen a ls  v i r tue le  v indplaats  (TMLO 7:  
p laats)  van het  bet re f fende d ig i ta le  ob ject .  

Eis  

V7 De opdrachtgever  voorzie t  een toenemend belang van re la t ies  tussen 
zaakdoss iers ,  documenten en geograf ische ob jecten.  De gemeente  Ste in  wi l  de 
mogel i jkhe id  hebben om via  een  g isviewer documenta i re  in format ie  te  
onts lu i ten.  De oploss ing speel t  h ier  een be langr i jke ro l  in .   

A.  Leg u i t  wat  de vis ie  van de opdrachtnemer is  op  d i t  thema.  
B.  Leg u i t  wat  de op loss ing  momenteel  aan mogel i j kheden beidt  om 

geograf ische in format ie  te  koppelen aan documenten en doss iers  in  de 
op loss ing.  Het  l ie fs t  op bas is  van d iverse ingangen,  zoals  adres of  
kadastra le  gegevens.  

C.  Leg u i t  welke ro l  het  gegevensmagazi jn  in  deze v is ie  moet  spelen.  

Vis ie  

 
 

2. Technische en overige eisen 
Eisen t .a .v.  het  systeem 
E54   De host ing van de SAAS ‐oploss ing en de bevei l i g ing van data v indt  onder 

Neder landse wetgeving p laats .  De leveranc ier  b iedt  b innen de geboden 
oploss ing de mogel i jkhe id  to t  tes ten zonder dat  de product iegegevens worden 
gemuteerd.  Er  wordt  min imaal  een gescheiden acceptat ie( tes t- )  en 
product ieomgeving  beschikbaar geste ld .  Beide omgevingen zi jn  door  de 
opdrachtgever  te  benaderen.  Di t  mag geen kopie van de  product ie  z i jn  en bevat  
geen echte persoonsgegevens.  De geboden d ienstver len ing  is  zodanig 
georganiseerd dat  gegevens n ie t  door  onbevoegde derden kunnen worden  
ingezien en /of  gemanipu leerd.  

Eis  

E55   De Oploss ing beschik t  over  een webbased user in ter face d ie  zonder  beperk ing 
van funct ional i te i t ,  benaderbaar is ,  door  de laats te  twee vers ies  van  de meest  
gangbare en onders teunde browsers  (Microsof t  Edge,  Google Chrome,  Apple 
Safar i )  zonder gebru ik  te  maken van p lug- ins  (zoals  F lash,  Si l ver l ight ,  Act iveX,  
e tc . ) .  Ui tzonder ing h ie rop is  een p lug- in  voor  kantoorautomat iser ing.  

Eis  

E56   Beschikbare apps d ienen onderdeel  te  z i jn  van  de of fer te .  Eis  
E57   De Gemeente Ste in  acht  de vo lgende s tandaarden van belang voor  het  

DMS/RMA: 
•  ISO 14721:2012 (OAIS- referent iemodel )  
•  NEN 2082 (2008)  
•  NEN-ISO 23081 (2006)  
•  NEN 2084 (2015)  
•  De ge ldende open  (u i twisse l ings-)s tandaarden teneinde in teroperabi l i te i t  

te  onders teunen.   

Eis  



•  OAI -PMH (Open Arch ive  In i t ia t i ve – Protocol  fo r  Metadata  Harvest ing)  
•  JSON (JavaScr ip t  Objec t  Notat ion  
•  The Transport  Layer  Secur i ty  (TLS) Protocol  vers ie  1 .2 of  hoger  
•  De ber ichtenstandaarden StUF-ZKN 3.10 resp.  StUF-BG 3.10.  De 

s tandaardservice Standaard Zaak-  en Documentservices 1.1  of  1 .2  
•  TMLO (= Toepass ingsprof ie l  Metdatater ing  Loka le Overheden)  
•  ToPX  
•  ADFS o.b.v.  SAML2.0.  

E58   De to ta le  op loss ing moet  te  a l len t i jde b l i jven  vo ldoen aan re levante 
Neder landse en Europese wet-  en regelgeving.  

Eis  

E59   De oploss ing onders teun t  het  gebru ik  van tab le ts  v ia  aangepaste in ter face of  
respons ive des ign zonder kwal i te i t  in  te  leveren  op leesbaarheid van tekst  met  
behoud van  a l le  funct ional i te i ten.  

Eis  

Eisen t .a .v.  koppel ingen  
E60   De oploss ing kan door  middel  van een API  geïntegreerd worden.   Eis  
E61   De oploss ing beschik t  over  logvers lagen b i j  ber i chtenverkeer .  In  de  

logvers lagen worden de aanta l len correcte en fout ieve verwerk te  t ransac t ies  
aangegeven.  Appl icat iebeheer van gemeente Ste in  kan de logging inzien en 
analyseren zonder tussenkomst  van de opdrachtnemer.   
De reten t ie  per iode van  de logging is  min imaal  3  maanden en er  is  een  
geautomat iseerde opt ie  voor  het  downloaden naar een centra le  locat ie  van de 
gemeente Ste in .  

Eis  

E62   De koppel ing moet  vo ldoen aan de landel i jke s tandaarden,  zoals  aangegeven op 
het  forum Standaard isat ie  Ri jksoverheid (www.forumstandaardisat ie.n l/open‐
standaarden), 
Hier  l ichten we de vo lgende koppel ingen in  e lk  geval  u i t .  Deze zi jn  n ie t  l imi t ie f ;  

•  CMIS.  Content -u i twisse l ing tussen CMS- /DMS-systemen.  Min imaal  vers ie  
1 .0 

•  Ht tps  en HSTS bevei l igde webs i teverb ind ing.  TLS vers ie  1 .2  
•  ODF. Format  documentbewerk ing.  Vers ie  1 .2.  
•  OpenAPI Spec i f icat ion.  Beschr i jven  van  REST APIs .  Vers ie  3 .0.  
•  PDF (NEN-ISO).  Formaat  documentpubl icat ie .  
•  SAML. Au thent icat ie  en autor isat ie .  Vers ie  2 .0.  
•  StUF-ZKN 3.10 resp.  StUF-BG 3.10 .  Standaard Zaak-  en 

Documentservices 1.1.  

Eis  

E63   Sing le  s ign-on onders teuning wordt  geboden.  In  geval  van communicat ie  met  
systemen van de gemeente moeten voor  Ident i t y  Management  open s tandaarden 
zoals  SLDAP, PKI-overheid,  TLS 1.2  of  hoger,  SAML 2 .0 gebru ik t  worden.  
Verb ind ingen worden vers leute ld  met  behulp van  cer t i f icaten.  In  geval  van 
s ing le  s ign-on (SSO) funct ional i te i t  moet  de op loss ing aans lu i ten op ADFS 
SAML 2.0.  

Eis  

E64   De gemeente Ste in  zet  een in tegrat ie- laag in  voor  het  bevei l igd leggen  van 
koppel ingen.  Koppel ingen op bas is  van  webservices lopen a l t i jd  v ia  de in tegrat ie  
laag.  De in tegrat ie  laag  bestaat  u i t  (StUF)-orchestra t ie ,  een API  manager,  XML-
gateway en d ig ikoppel ing.  

Eis  

E65   De oploss ing beschik t  over  webhook funct ional i te i ten waarmee door s ta tus 
wi j z ig ingen doorgegeven  kunnen worden  aan het  gemeente l i jke 
in tegrat iep la t fo rm.  

Eis  

E66   De oploss ing in tegreer t  zowel  met  Microsof t  Of f i ce 2016,  2019 en Microsof t  
Of f ice 365.  

Eis  

E67   De oploss ing is  in  s taat  te  koppelen met  Smar tDocuments en KOFAX.  Eis  

http://www.forumstandaardisatie.nl/open%E2%80%90standaarden
http://www.forumstandaardisatie.nl/open%E2%80%90standaarden


W 2 De oploss ing is  in  s taat  te  koppelen met  NedGlobe.  Wens 
W 3 De oploss ing is  in  s taat  te  koppelen met  Val id  Sign.  Wens 
W 4 De oploss ing is  in  s taat  te  koppelen met  iBabs,   Wens 
W 5 De oploss ing is  in  s taat  te  koppelen met  DigEplan Wens 
W 6 De oploss ing is  in  s taat  te  koppelen met NedMagazi jn .  Wens 
W 7 De oploss ing is  in  s taat  te  koppelen met SDU connect  op bas is  van  u i tbre id ing 

koppel ing I -Navigato r .  
Wens 

V8 De gemeente Ste in  s taat  achter  het  gedach tengoed van Common Ground waarb i j  
een s t r ik te  scheid ing tussen proces en data bestaat .  Het  overgrote  deel  van het  
appl icat ie landschap is  echter  nog n ie t  vo lgens deze arch i tec tuur  inger icht .  De 
komende jaren wi l  de  Organisat ie  groe ien naar  een arch i tec tuur  d ie  aans lu i t  b i j  
Common Ground.     
A.   Beschr i j f  uw vis ie  op  Common Ground en op  welke manier  uw Oploss ing h ier  
technische op voorbere id  is  en met  deze ontwikke l ing kan meegroeien.  Geef  
h ierb i j  een concreet  groe ipad voor  de komende jaren.   
B.   Beschr i j f  de mogel i jkhe id  om de zaak-  en documentreg is t ra t iecomponent  te  
in tegreren b innen de Op loss ing en te  z i j ner  t i jd  te  ontkoppelen.   
C.   Beschr i j f  o f  u  a l  voorbeelden heef t  van gerea l iseerde in tegrat ies  op bas is  
van API ’s  /  Services.  

Vis ie  

Eisen t .a .v.  opleidingen  
E68   Leveranc ie r  draagt  zo rg voor  een u i tgebre ide Neder landsta l ige werkp lek 

(gebru ikers)  ins t ruc t ie  ( in ‐company) .  De beheerders  en gebru ikers  kr i jgen een 
ins t ruc t ie  over  de vo l led ige werk ing van en  funct ies  van de op loss ing.  
Opdrachtnemer  draagt  daarnaast  zorg voor een u i tgebre ide Neder landsta l ige 
sof twaret ra in ing voor  beheer,  conf igura t ie  en over ige gevraagde sof tware .  Het  
bet re f t  twee soor ten t ra in ingen.  Een ger icht  op het  beheer (de aangeboden 
oploss ing ze l f  en  gebru ik  van de beheerappl icat ie)  en een ger icht  op de 
conf igurat ie  en inr icht ing .  

Eis  

E69   Leveranc ie r  zorgt  voor  een onders teunende help funct ie ,  in  het  Neder lands,  in  de 
vorm van een  E ‐ lea rn ing  ins t rument  voor  u i t l eg over he t  gebru ik  en werk ing van 
funct ies  van de op loss ing.  

Eis  

Eisen t .a .v.  beheer en onderhoud  
E70   De oploss ing wordt  a ls  SAAS-oploss ing ge leverd,  de opdrachtnemer voer t  het  

vo l led ige ( technische)onderhoud u i t .  Het  onderhoud is  onderdeel  van he t  
contract  en wordt  door  de leveranc ier  gegarandeerd voor  de duur  van het  
contract ,  inc lus ie f  ver lengingen.  

Eis  

E71   De oploss ing is  voor  de  gebru ikers  7  dagen per  week beschikbaar tussen 07.00 
en 23.00 uur .  De beschikbaarheid voor  de gebru iker  is  99,5%. De leveranc ier  
lever t  éénmaal  per  kwartaa l  een rappor tage over  de beschikbaarheid aan.  

Eis  

E72   De servicedesk c .q .  customer por ta l  is  het  centra le  punt  voor  het  melden van 
problemen en inc identen ,  het  s te l len van vragen,  ind ienen van 
wi j z ig ingsvoors te l len,  geef t  in format ie / inzicht  in  de afhandel ing daarvan  en is  in  
het  Neder lands.  

Eis  

E73   Het  appl icat iebeheer en technisch beheer za l  u i tgevoerd  worden door de  
leveranc ie r  van de op loss ing.  

Eis  

Eisen t .a .v.  rapportages  
E74   De opdrachtgever  kan zonder tussenkomst  van  de leveranc ier  ze l f  rapportages 

vanui t  de  op loss ing creëren.  De oploss ing heef t  funct ional i te i ten om met  query’s  
l i j s ten en se lect ies  samen te  s te l len en gegevens  h ieru i t  te  rapporte ren naar  
toegewezen gebru ikers.  Query’s ,  l i j s ten en  rapportages kunnen a ls  s tandaard of  

Eis  



favor ie t  worden opges lagen voor  hergebru ik .  Gegenereerde rapportages kunnen 
in  de s tandaard pakket ten voor  kantoorautomat iser ing verder  worden  bewerkt .  

E75   De leveranc ier  zo rgt  ervoor  dat  de opdrachtgever  s t ruc turee l  de data u i t  de 
op loss ing kan gebru iken  in  haar  B I- too l .  

E is  

V9 De gemeente Ste in  wi l  de mogel i jkhe id  hebben om haar e igen rapportages te  
genereren.   
A.   Beschr i j f  de funct ional i te i t  van de Oploss ing om rapportages te  creëren.   
B.   Laat  z ien hoe rappor tages eventueel  graf isch  worden weergegeven  en hoe 
per iod ieke rappor tages a ls  vaste quer ies  opges lagen worden .  Geef  bovendien 
aan welke exportmogel i j kheden er  voor  deze rapportages zi jn .   
C.   Beschr i j f  welke rapportages b i j  lever ing s tandaard aanwezig z i jn  (voor  zowel  
managementdoele inden en k lantcontactanalyses) .   
D.  Geef  aan welke externe too l ing gebru ik t  kan  worden voor  het  maken van 
maatwerk  rapportages  

Vis ie  

Eisen t .a .v.  autorisat ies 
E76   De aangeboden oploss ing beschik t  over  een systeem voor  ident i te i t‐  en 

toegangsbeheer waarmee in format ie  e igenaren deze kunnen a fschermen voor  
onbevoegde toegang.  

Eis  

E77   De aangeboden oploss ing d ient  de mogel i jkhe id  hebben om autor isat iematr i x te  
expor teren naar  een csv ten behoeve van in te rne verantwoord ing  

Eis  

E78   De aangeboden oploss ing toont  a l leen d ie  funct ies  op het  beeldscherm ( in  de 
menustructuur)  d ie  aan de betre f fende  gebru iker  z i jn  toegekend (n ie t  te  
benut ten funct ies  z i jn  dus ook n ie t  z ichtbaar) .  

Eis  

E79   De aangeboden oploss ing moet  voorzien ingen hebben om toegang,  gebru ikers  
en gebru iksrechten te  beheren.  

Eis  

E80   Autor isat iebeheer l ig t  b i j  de funct ioneel  beheerder .  Eis  
E81   De oploss ing b iedt  een  du ide l i jk  overzicht  van  de autor isat ie  en daaraan  

gekoppelde rechten,  zowel  op groeps-  a ls  medewerkern iveau.  
Eis  

E82   De oploss ing b iedt  de  mogel i jkhe id  om te autor iseren op bas is  van ze l f  
samengeste lde autor isat ie  groepen en ver t rouwe l i jkhe idsgroepen.  

Eis  

E83   De aangeboden oploss ing maakt  gebru ik  van s terke authent icat ie  en inger icht  
logging,  m.a.w.  reg is t reer  het  verkr i jgen  van autor isat ie  en het  gebru ik  van 
funct ional i te i t  onweer legbaar.  

Eis  

E84   Bi j  het  def in ië ren van au tor isat ies  wordt  onderscheid gemaakt  in  creat ie - ,  
raadpleeg-,  muta t ie-  en verwi jderrech ten (CRUD) en autor isat ies  op onderdelen 
en gebru ikers  van de op loss ing via  gebru ikerspro f ie len.  

Eis  

E85   De oploss ing onders teun t  de mogel i jkhe id  om rechten aan groepen of  ro l len toe 
te  kennen voor  werkprocessen,  categor ieën van doss iers  o f  documenten.  

Eis  
 

E86   De oploss ing b iedt  de  mogel i jkhe id  om ro l len te  def in iëren d ie  aan  gebru ikers  
worden toegekend.  Via  deze ro l len worden de autor isat ies  op processen 
bepaald.  Deze ro l len d ienen door gemeente Ste in  ze l f  gedef in ieerd te  kunnen 
worden.  

Eis  

E87   De oploss ing b iedt  de  mogel i jkhe id  om ver t rouwel i jkhe idscategor ieën in  te  
r ichten.  Toegang to t  funct ies  en schermen is  gekoppeld aan een ro l .  Gebru ikers  
worden aan 1 of  meerdere ro l len gekoppeld .  Op ro l -n iveau kan per  
ver t rouwel i jkhe idscategor ie  de s tandaard  autor isat ie  inger icht  worden per  
proces (RBAC).Di t  is  n ie t  a l leen mogel i jk  met  ro l len en groepen maar ook  per  
gebru iker .  

Eis  

V10  De gemeente Ste in  hech t  waarde  aan het  f l exibe l  inr ichten van de 
autor isat iematr i x op bas is  van ro l len.  

Vis ie  



A.  Beschr i j f  op welke  manier  de inr icht ing  de mogel i jkhe id  b iedt  om op 
versch i l lende n iveaus te  autor iseren,  maar wel  beheersbaar b l i j f t .   
B.   Beschr i j f  daarb i j  ook  de ro l  van de Act i ve Di rectory.   
C.   Beschr i j f  hoe de Oploss ing d i t  rea l iseer t  
D.   Beschr i j f  de mogel i jkheden om op in id ivueel  doss ier ,  documentn iveau deze 
te  overru len (denk aan spec i f ieke geheime documenten b innen een doss ier) .  

Eisen t .a .v.  data   
E88   De gemeente bezi t  het  auteursrecht  en e igendom van de  gegevens en de 

daaraan toegevoegde metadata,  zonder u i t zonder ingen.  
Eis  

E89   De leveranc ier  d raagt  zo rg voor  een vo l led ig  en actueel  documentat iepakket  van 
de aangeboden oploss ing.  

Eis  

E90   De handle id ing d ien t  Neder landsta l ig  (behalve Engelse termen) te  z i jn .  Van de 
te  leveren op loss ing moeten ins ta l la t ie ‐ ,  beheerders ‐  en 
gebru ikershandle id ingen  d ig i taa l  aangeleverd worden.  In  de handle id ingen 
moeten a l le  werkwi j zen en handel ingen zo beschreven  zi jn  dat  a l le  beheerders  
en gebru ikers  hun werkzaamheden kunnen u i tvoeren.  
 
Voeg een voorbeeld  toe van documentat ie  d ie  b i j  een soor tge l i jke opdracht  is  
opgeleverd  en welke  qua indel ing overeenkomt met  de in  het  kader  van deze 
aanbested ing op te  leveren documentat ie .  

Eis  

E91   Ops lag van data v ind t  p laats  b innen de Europese Economische Ruimte (EER).  
Eventuele host ing v indt  n ie t  p laats  b i j  een o rgan isat ie  gevest igd  in  de Verenigde 
Staten i . v.m.  de  USA Patr io t  Act .  De r icht l i jnen van de European Data  Protect ion 
Board (EDPB) z i jn  van  toepass ing.  

Eis  

E92   De leveranc ier  garandeert  back up -  en  restorevoorzien ingen  van de op loss ing 
waarb i j  in  geval  van  een  ramp de afgesproken  d ienstver len ing  b innen 24 uur  kan 
worden gecont inueerd en waarb i j  he t  ver l ies  van  gegevens maximaal  24 uur  is .  

Eis  

E93   De oploss ing moet  kunnen omgaan met  d iakr ie ten. Eis  
Eisen t .a .v.  implementatie  
E94   De leveranc ier  is  in  s taa t  om b innen een maand na def in i t ieve gunning van de 

opdracht  de implementat ie  (gemeente-breed)  te  s tar ten.  
Eis  

E95   Bi j  aanvang van de implementat ie  lever t  de leveranc ier  een pro jec tp lan,  een 
convers iep lan ( ind ien er  sprake is  van  een n ieuw DMS) en een ople id ingsplan 
op met  a ls  doel  de PreProduct ie  te  kunnen u i tvoeren.   
Aanpass ingen d ie  het  gevolg z i jn  van de  omstandigheid dat  het  concept-
implementat iep lan n ie t  beantwoordt  aan de e isen  van de  Overeenkomst  o f  aan 
de e isen d ie  u i t  hoofde van profess ional i te i t  daaraan geste ld  mogen worden zi jn  
voor  rekening van Opdrachtnemer,  evenals  de u i t  d ie  aanpass ingen 
voor tv loe iende kosten.  Ind ien t i jdens de va l idat ie  b l i jk t  dat  het  concept -
implementat iep lan aanpass ingen behoef t  t reden  Part i jen met  e lkaar  in  over leg 
over  d ie  aanpass ingen.  
Ind ien het  concept- implementat iep lan geen aanpass ingen behoef t  s te l t  
Opdrachtgever  d i t  p lan vast  en ge ldt  d i t  tussen Part i jen a ls  het  
Implementat iep lan.  

Eis  

E96   De implementat ie  en in r i cht ing betre f fen  a l le  aspecten van het  o f fe r te t ra jec t  en 
v indt  p laa ts  in  nauw over leg met  de opdrachtgever .  De def in i t ieve inr icht ing 
v indt  p laa ts  na goedkeur ing van Opdrachtgever.   

E is  

E97   De leveranc ier  le id t  t i jdens de implementat ie  a l le  gebru ikers  en beheerders  van 
de op loss ing op.  Hie rb i j  worden zi j  voorzien  van  a l le  benodigde documentat ie  
( inc l .  a l le  technische documenten)  en eventuele hu lpmiddelen zoda t  het  

Eis  



funct ioneel  beheer vo l led ig  ze l fs tandig kan p laatsvinden en gebru ikers  
ze l fs tandig met  de op loss ing kunnen werken.   

Eisen t .a .v.  Acceptat ie  product ie-omgeving   
E98   Voor def in i t ieve  opdrach tvers t rekk ing to t  d ienstver len ing (Overeenkomst)  s te l t  

Inschr i jver  samen met Opdrachtgever  een Acceptat iep lan op.  Met  d i t  

acceptat iep lan toetsen par t i jen of  de inschr i jv ing  en geboden oploss ing vo ldoen 

aan a l le  e isen in  d i t  PVE. Inschr i jve r  gaat  akkoord met  het  gezamenl i jk  na 

implementat ie  u i tvoeren van d i t  acceptat iep lan,  met  a ls  doel  conform PVE en 

users tor ies  de producten en d iensten op te  leveren.  
Inschr i jver  za l  ge l i jk t i jd ig  met  de opdrachtvers t rekk ing (Overeenkomst)  een 
Acceptat iep lan aan Opdrachtgever  ter  goedkeur ing aanbieden.  

Eis 

E99   De implementat ie fase wordt  a fges lo ten met  een beoordel ing van de funct ionele 

en non-funct ionele requi rements  in  de product ies i tuat ie .  Voorbeelden van  deze 

laats te  z i jn :  per fo rmance,  benodigde inzet  voor  het  u i tvoeren van funct ioneel  a ls  

ook technisch beheer.  D i t  is  een formeel  knock-out  c r i ter ium.  

Na een negat ie f  oordeel  d ient  Opdrachtnemer zorg te  dragen voor  de gehele 

decommiss ion ing van de  op loss ing,  haar  d i rec te koppel ingen en de data.  

Eis 

Eisen t .a .v.  overdracht gegevens / data bi j  beëindiging van de overeenkomst    

E100   De leveranc ier  beschik t  over  een expl ic ie te  exi t -s t ra teg ie ,  waar in  min imaal  het  
vo lgende beschreven  is :  b i j  fa i l l i ssement ,  overname of  ontb ind ing van het  bedr i j f  
van de leveranc ier  o f  k r i t ische ketenpartners  van  de leveranc ier  d ient  te  z i jn  
vastgeste ld  op  welke wi j ze de d ienstver len ing b l i jvend kan worden gewaarborgd 
(ESCROW , verzeker ingen,  overdracht  b i j  ke tenpartners) .  

Eis  

E101   De leveranc ier  zo rgt  voor  de dataconvers ie  vanui t  de hu id ige appl icat ie .  De 
convers ie  v indt  p laats  in  nauw over leg  met  de opdrachtgever .  Na een 
proefconvers ie  (o f  meerdere)  v indt  de def in i t ieve convers ie  p laats  na 
goedkeur ing van de opdrachtgever .  

Eis  

E102   Op het  moment  dat  de overeenkomst tussen par t i j en wordt  beëind igd d ient  u  a l le  in  
het  systeem opges loten data b innen één week na beëind ig ing van de 
overeenkomst koste loos aan te  leveren aan de gemeente in  twee soor ten 
bestanden t .b .v.  een  convers ie  naar  een n ieuw systeem: 

-  Een log ische dump in  XML van a l le  p r imai re  data.  
-  Een database dump met  daarb i j  a l le  technische kenmerken benoemd 

( type  database,  vers ie ,  benodigde DBMS, etc) .  
Met  tens lo t te  een vo l led ige aanlever ing van het  database model  (ERD).  Na 
beëind ig ing van  het  cont ract  o f  op verzoek van de gemeente worden gegevens 
door  de leveranc ier  ve rn ie t igd.  

Eis  

Eisen t .a .v.  Privacy en informatiebevei l iging  
E103   Verwerkersre lat ie 

Voor zover  leveranc ier  in  het  kader van de  u i tvoer ing van de overeenkomst  
persoonsgegevens voor  opdrachtgever  verwerk t ,  wordt  leveranc ier  a ls  verwerker  
in  de zin  van  de EU vero rdening 2016/679 (AVG) aangemerkt .  
De overeenkomst  wordt  door  par t i jen aangemerk t  a ls  overeenkomst in  de  zin  van 
ar t ike l  28 AVG. Er  d ien t  een verwerkersovereenkomst  met  de gemeente te  
worden getekend ,  d ie  op  bas is  van de VNG normen is  vastgeste ld .  
Leveranc ie r  verk laar t  z ich bere id  een separate verwerkersovereenkomst  (b i j lage 
5)  a f  te  s lu i ten  met  opdrachtgever  met  daar in  opgenomen aanvul lende of  
a fwi jkende afspraken omtrent  de verwerk ing van persoonsgegevens.  De 

Eis  



betref fende verwerkersovereenkomst ,  d ie  is  b i jgevoegd,  p revaleer t  op hetgeen in  
de onderhavige voorwaarden is  bepaald. 

E104   Verwerking persoonsgegevens 
Leveranc ie r  is  n ie t  gerecht igd om op enig moment  de persoonsgegevens d ie  z i j  
ter  beschikk ing kr i jg t  op en ige wi j ze geheel  o f  gedeel te l i jk  anders  te  (doen) 
gebru iken dan voor  de  u i tvoer ing van de overeenkomst ,  een en ander behoudens 
afwi jkende wet te l i jke verp l icht ingen.  
Leveranc ie r  verwerk t  persoonsgegevens op  behoor l i jke en zorgvuld ige w i jze en 
in  overeenstemming met  de toepassel i jke wet ‐  en regelgeving ,  de ins t ruc t ies  van 
opdrachtgever  a lsmede een eventueel  toepassel i jke gedragscode van 
opdrachtgever .   
Leveranc ie r  verwerk t  persoonsgegevens lou ter  b innen Neder land.  Al le  
persoonsgegevens worden a ls  ve r t rouwel i jk  aangemerkt .  

Eis  

E105   Informatiebevei l iging 
•  Leveranc ie r  s taat  e r  voor  in  en kan bewi j zen dat  met  de aangeboden 

oploss ing wordt  vo ldaan  aan contro ls  en maatregelen u i t  de Basel ine  
In format iebevei l ig ing Overheid (B IO) 2019 voor  zover  de maatregelen en 
contro ls  u i t  de BIO van  toepass ing zi jn  op de leveranc ier .   

•  Leveranc ie r  accepteer t  de voorwaarden u i t  de GIBIT 2020 (z ie  b i j lage 6)  
en de gemeente l i jke kwa l i te i tsnormen.  

•  Leveranc ie r  s taat  e r  voor  in  dat  a l  he t  door  hem ingeschakelde personeel  
en andere derden zu l len  werken in  overeenstemming met  de a lgemeen 
geldende ( in format ie )bevei l ig ingseisen.  

•  In format ie  over  de getro f fen bevei l ig ingsmaatregelen wordt  a ls  
ver t rouwel i jke in format ie  beschouwd.  

Eis  

E106   Leveranc ie r  geef t  inzicht  in  opgetreden bevei l ig ings inc identen.  
Bevei l ig ings inc identen z i jn  inc identen d ie  inbreuk maken op bevei l ig ingseisen 
betre f fende de  beschikbaarheid,  in tegr i te i t  en ver t rouwel i jkhe id .  De 
bevei l ig ings inc identen worden d i rec t  gemeld b i j  de daarvoor  aangewezen 
contactpersoon van de opdrachtgever .  Even tuele  gevolgschade voor tkomende 
u i t  aanwi jsbare  fouten van de op loss ing /  leveranc ier  worden  te  las ten ge legd b i j  
de leverende par t i j .  

Eis  

E107   De aangeboden oploss ing vo ldoet  aan de ʹ ICT‐bevei l ig ingsr icht l i jnen  voor  
webappl icat ies ʹ  zoa ls  gepubl iceerd door  he t  NCSC.  

Eis  

E108   Voor e-mai l  vanui t  de op loss ing,  wordt  gebru ik  gemaakt  van de  SMTP ma i l re lay 
server  van de gemeente Ste in .  Gemeente Ste in  vo lg t  het  advies van NCSC en 
IBD om SPF records (zogenaamde ‘ inc lude’ )  n ie t  toe te  s taan o f  zeer  te  
beperken to t  a l leen  “noodzakel i jk ”  b i j  be t rouwbare par tners  d ie  technisch n ie t  
kunnen aans lu i ten b i j  bovenstaande e is .  Hierb i j  bepaal t  gemeente Ste in  de vorm 
en inhoud van het  SPF record.  

Eis  

E109   De leveranc ier  ve rzorgt  vu lnerabi l i ty  management  voor  de aangeboden 
oploss ing. 

Eis  

E110   De leveranc ier  ve rzorgt  patch ‐management  voor  de aangeboden oploss ing.  Eis  
E111   Toegang to t  een  user ‐ id  wordt  geblokkeerd na nader in  te  s te l len fou t ieve  

in logpogingen.  
Eis  

E112   Normenstelsel  
Inschr i jver  d ient  aan te  geven op bas is  van  welk  normenste lse l  de 
gegevensbescherming p laatsvindt .  Er  d ient  een keuze gemaakt  te  worden  
u i t  A,  B  of  C.  
 
De gegevensbescherming vind p laa ts  vo lgens:  

 

Eis  



A.  Algemeen erkende normen,  namel i jk :   
 
_______________________________________________________________
_______ 
(vermeld normenste lse l ,  zoa ls  b i j voorbeeld  NEN7510 b i j  zo rgver leners ,  
NEN/ISO 27001,  PCI /DSS).  
  
B.  De gegevensbescherming vindt  p laats  vo lgens een a lgemeen erkende 
overheidsnorm NL zoals  b i jvoorbeeld  de BIO,  namel i jk :   
 
_______________________________________________________________
_______ 
 
C.  Anders ,  namel i jk .  
 
_______________________________________________________________
_______ 

 
E113   Aantonen hoe aan het  normenste lsel  wordt voldaan 

Inschr i jver  d ient  de toere ikendheid van de gegevensbescherming,  zoals  
opgegeven in  voorgaande e is ,  aan te  tonen door één van de vo lgende 
cer t i f icer ingen en even tueel  b i jbehorende verk la r ing van toepassel i jkhe id .  
Er  d ient  een  keuze  gemaakt  te  worden u i t  A,  B of  C.  
A.  Per iod ieke externe  contro les  zoals  audi ts ,  pentesten of  TPM’s (b i j v.  
ISAE3xxx SOC type I I ) ;   
B.  Een Assurance rapport  van een audi tor  d ie  is  aanges loten b i j  NOREA;  
C.  Eigen contro les  of  e igen  mededel ingen over  de bevei l ig ingsmaatregelen,  
zoals  h ieronder beschreven ( *)  
 
___________________________________________________________________________
________ 

(*)  Ind ien leveranc ier  gegevensbescherming wi l  aantonen met  e igen cont ro les  of  
e igen mededel ingen dan  kan er  een toe ts  p laatsvinden aan  de hand van de 
vragenl i js t  “Gegevensbeschermingseisen externe d ienstver len ing”  welke  de 
gemeente Ste in  han teer t  en voor  een g root  deel  i s  gebaseerd op de maat regelen 
u i t  de BIO/ ISO27002.  

Eis 

E114   Jaarl i jks verantwoording Gegevensbescherming 
De toepass ing wordt  jaa r l i jks  getoets t  op de implementat ie  van de Basel ine 
In format iebevei l ig ing Overheid (B IO).  De  inschr i j ver  d ient  daar  jaar l i jks  z i jn  
medewerk ing aan te  ver lenen door vragen  te  beantwoorden en daar  waar 
nodig bewi js ,  koste loos,  voor  aan te  leveren .  

Eis  

E115   Logging 
De oploss ing beschik t  over  een n ie t-muteerbare audi t - t ra i l  van gebru ikers  
en beheerders  met  daar in  min imaal  de gebeurten is ;  de benodigde in fo rmat ie  
d ie  nodig is  om de verwerk ing (conform de f in i t ie  ar t .  4  sub 2  AVG) te  
her le iden to t  een  gebru iker ;  gebru ik te  appl icat ie ;  de handel ing (denk 
min imaal  aan raadplegen,  creeëren,  toevoegen,  wi j z ig ingen,  verwi jderen,  
arch iveren en vern ie t igen) ;  een datum en  t i jds t ip  van de  gebeurten is .  Een 
logregel  bevat  in  geen  geval  gegevens d ie  to t  he t  doorbreken van de 
bevei l ig ing kunnen le iden.  De audi t - t ra i l  b l i j f t  bewaard zo lang he t  doss ie r  
n ie t  def in i t ie f  is  ve rn ie t igd.  Ten behoeve van de  loganalyse is  op bas is  van 
een expl ic ie te  r is icoafweging de bewaarper iode van de logging bepaald.  
Binnen deze per iode  is  de beschikbaarheid van de log in format ie  
gewaarborgd.  Di t  conform de re levante e isen t .a .v.  logging vanui t  de BIO,  
AVG en/of  BRP.  

Eis  

E116   Beheeract i v i te i ten d ie  een AIP be tre f fen  (b i j voorbeeld convers ie  van  een  
bestandfor-maat  t .b .v.  Preserva t ion Planning) ,  worden automat isch 

Eis  



geregis t reerd (ge logd)  b i j  de admin is t ra t ieve metagegevens behorende b i j  
de betre f fende  AIP's  (TMLO 12 en 13 :  Event  p lan en Event  geschiedenis ) .  
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